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Recomendacion: tener a la mano un dispositivo (para mayor comodidad un

computador) para poder realizar las diferentes configuraciones, de igual manera verificar
el segmento de red de cada dispositivo, que el dispositivo Router y ONU trabajen en

segmentos diferentes para evitar interferencia entre ellos.

1) Configuracion inicial.
1. Si se desea en el caso de realizarse la configuracién por Wi-Fi verificar

contrasefia que el dispositivo trae por defecto de fabrica, la cual se

encuentra indicada en la parte de abajo del mismo.

LT T e

MAC:40-ED-00-4D-01-8C

Wireless Password/PIN:

SSID:TP-Link_018C Nombre de red y
SSID:TP-Link 018C _5G contrasefia de fabrica

2. Ingresamos la direccién IP 192.168.0.1 o http://tplinkwifi.net en la barra de
direcciones del navegador, realizamos la busqueda y debe mostrarnos el

siguiente apartado.

Create an administrator password

New Password:

Confirm Password:

3. Ingresamos en la casilla New Password y Confirm Password la contrasefia
Admin123y hacemos clic Let’s Get Started.
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Create an administrator password

New Password:

Admini123

Confirm Password:

Admin123|

4. Luego en el siguiente apartado realizamos el cambio de idioma y cambio de
zona horaria (UTC-04:00 Caracas) y hacemos clic en siguiente.

Cambio de idioma —— [A&] Espaficl % Mododecambio (3] Saltar

Francais

Portugués(Brasil)

Portugués
Seleccione su zona horaria -
PycCKMi
ﬁz'::ﬂ N (UTC-04:00) Caracas YkpaiHCbka

5. En el siguiente apartado se verifica que el Router esté conectado correctamente

al dispositivo ONU de la empresa, siguiendo el diagrama que ofrece la empresa
TP-Link.
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Puerto de Internet desconectado

Asegurese de que el cable esté bien conectado al puerto de Internet (puerto

WAN).
lil P — N
I = S 4
™ ™
| |

0 %I%

6. Seguidamente hacer clic en procesar nuevamente, si esta conectado

correctamente lo enviara al siguiente apartado.
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Seleccione el tipo de conexién

Seleccione su tipo de conexidn a internet. Sino esta seguro, intente Ia
deteccion automéatica o pdngase en contacto con su ISP (proveedor de servicios
de Internet) para obtener ayuda.

IP dinamica

IP estatica
PPPOE
L2TP
PPTP

7. Posteriormente se selecciona el tipo de conexion, para la cual seleccionar IP

dindmica y hacer clic en siguiente.

Seleccione el tipo de conexion

Seleccione su tipo de conexidn a internet. Sino esta seguro, intente Ia
deteccion automatica o pongase en contacto con su ISP (proveedor de servicios
de Internet) para obtener ayuda.

Selecciona

IP dinamica ——————»

IP estatica
PPPoE
L2TP
PPTP

| clic

8. En la siguiente ventana no se realiza ningin cambio, hacer clic en siguiente.
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IP dinamica

Configure la direccion MAC de su router. Use |a direccidn predeterminada a
menos que su ISP permita el acceso a Intemet solo desde una direccion MAC
especifica.

Direccion MAC del router: | sor Defecto de la Direccion MAC

9. A continuacion se personaliza la conexion inalambrica.

Personalice la configuracion inalambrica

Personalice el nombre y la contrasefia de su red inalambrica.

Band Steering: Habilitar

2.4GHz: Habilitar
Mombre de red (SSID): | TP-Link_018C
Ocultar SSID
Contrasefia: = 71601533
5GHz: Habilitar
Mombre de red (SSID): | TP-Link_018C_5G
Ocultar SSID

Contrasefia: = 71601533

10.Primeramente, habilitamos la opcion de Band Steering, cuando esta
opcion esta habilitada, las redes de 2.4GHz y 5GHz comparten el mismo

nombre de red y contrasefia (solo se mostrara un SSID).
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Personalice la configuracion inalambrica
Personalice el nombre y 1a contrasefia de su red inalambrica.

Band Steering: Habilitar —> Habilitar

Radio Inalambrico: Habilitar
MNombre de red (SSID). = TP-Link_018C
OCcultar SSID

Contrasefia: = 12345678

11.Consultar al cliente nombre de red y contrasefia que desea utilizar
(recomendado siempre crea contrasefias que tengan al menos 15
caracteres y combinen letras, nimeros y simbolos).

12.Consultar de igual manera si desea ocultar la red, en el caso de que asi
lo desee, se habilita la opciéon Ocultar SSID.

Personalice la configuracion inalambrica

Personalice el nombre y la contraseiia de su red inalambrica.

Band Steering: Habilitar

Radio Inalambrico: Habilitar

Nombre de red (SSID). | TP-Link_018C

Ocultar S5ID ——— | Hapbilitar ocultar red

Contrasefia: 12345678
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13.Luego de realizar personalizar la conexién inalambrica, hacer clic en

siguiente.
14.En el siguiente apartado podemos ingresar a nuestra red Wi-Fi a través

del cédigo QR si lo deseas.

Guardar el codigo QR e imprimirlo, entonces su familia y amigos pueden
escanear este codigo QR para conectarse a su Wi-Fi facilmente.

Sugerencia: los dispositivos Apple con iCS 11 y superiores pueden utilizar
Camera para escanear.

ElysE @ oo EIysE @ o

e TP-Link_018C r TP-Link_018C
Bk . REaR N
— . Contrasena: —— . Contrasena:

E 12345678 E 12345678

15.Hacer clic en saltar, para dirigirnos al menu de inicio del Router.

Obtener Servicio en la Nube TP-Link

TP-Link ID (correo electronico):

Contrasefia:

— ¥ Saltar hacer clic

Guardar el codigo QR e imprimirlo, entonces su familia y amigos pueden
escanear este codigo QR para conectarse a su Wi-Fi facilmente.

Sugerencia: los dispositivos Apple con iOS 11 y superiores pueden utilizar
Camera para escanear.

[E]1cs[E] SsID =]k SsID

Ear l_l'l. TP-Link_018C EE,. TP-Link_018C
e ! Contrasefia: e - Contrasefa:
[=] 12345678 =] 12345678

4[]
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2) Entrada Sistema (luego de realizar configuracién inicial).

1. Ingresamos la direccion IP 192.168.0.1 o http://tplinkwifi.net en la barra de
direcciones del navegador, realizamos la busqueda y debe mostrarnos el
siguiente apartado.

Iniciar sesion con contraseria local

Contrasefia local:

2. Indicamos la contrasefia de la configuracion inicial Admin123 y hacer clic en

iniciar sesion.
Iniciar sesién con contrasefia local

Contrasefia local:

Admin123
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3. Alrealizar esto pasos debemos ya estar en el entorno gréfico del Router.

10 tp-link | EC220-G5

- ®

Mapa de Red Internet Red Inalambrica Avanzada

=2 F B

Internet EC220-G5 Dispositvos Mesh Clientela
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3) Cambio nombre de red, contrasefiay ocultar nombre de red.

1. Ingresamos a Avanzada > Red Inalambrica > Configuracion Inalambrica.

{&} Configuracion Configuracioén inalambrica

Rapida
Modo de
Operacién

Band Steering: Habilitar
EasyMesh
Red
1D TP-Link
Red Inalambrica 2 Radio Inalambrico: Habilitar
Nombre de red (SSID). | TP-Link_D18C Ocultar SSID

® Configuracion 3

inalambrica
Seguridad:  WPAMNWPAZ-Personal

Version:  WPAZ-PSK
Encriptacién: =~ AES
Contrasefia: 12345678

Potencia de Transmision: =~ Alto
NAT Forwarding

Control Parental
QoS

Seguridad

IPv6

Sistema

2. Nos ubicamos en la casilla correspondiente a Nombre de red (SSID), indicamos

el nuevo nombre para la red.

Mombre de red (S51D). | NUEVO_NOMBRE_DE_RED

3. Para el cambio de contrasefia nos ubicamos en la opcién Seguridad para
seleccionar el protocolo de seguridad inalambrica. indicamos el protocolo
WPA2/WPA3-Personal.

Seguridad:  WPAZANWPAS-Personal
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4. Luego ubicamos la casilla Contrasefia, indicamos la nueva contrasefia,

recomendado siempre crea contrasefias que tengan al menos 15 caracteres y

combinen letras, nimeros y simbolos.

Contrasena:

12345678

5. Seguidamente habilitamos el boton Ocultar SSID, si se desea ocultar la red, en

el caso contrario no se habilita.

Configuracion inalambrica

Band Steering:

Radio Inalambrico:
Nambre de red (SSID):
Seguridad:

Version:

Contrasefia:

Potencia de Transmision:

Ocultar 351D

Habilitar

Nombre de Red

Habilitar
NUEVO_NOMBRE_DE_RED
WPAZAWPA3-Personal
Auto
12345678

Alto
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Ocultar Nombre de Red

/'

Ocultar SSID

»
>

v

Protocolo

Contrasefia
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4) Lista Blanca (Whitelist) y Lista Negras Filtrado MAC.

1. Ingresamos a Avanzada > Seguridad > Control de Acceso.

{&) Configuracion Control de Acceso
Rapida

Modo de
Operacion
Control de Acceso:
EasyMesh
Red
1D TP-Link
Red Inalambrica
NAT Forwarding
Control Parental

QoS

Seguridad 2

* Control de Acceso 3

2. Habilitamos la opcion Control de Acceso.

Control de Acceso

Control de Acceso:

b/
Modo de Acceso: Lista Negra
Lista Blanca
Estado Tipo de Dispositivo MNombre del dispositivo Direccion MAC Modificar

No hay entradas en esta tabla.
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3. Luego identificamos modo de acceso, las cuales se clasifican en dos: lista

blanca, en la cual se recogen una serie de direcciones MAC que seran las
anicas que estaran autorizadas para conectarse a nuestra red Wi-Fiy lista
negra que recopila las direcciones MAC, pero éstas no pertenecen a los
dispositivos autorizados sino a aquellos no autorizados para conectarse a
nuestra red Wi-Fi

4. Seleccionamos el modo de acceso (lista blanca o negra), en cualquiera

de los dos modos se debe realizar los siguientes pasos.

Control de Acceso

Control de Acceso:

b/

Modo de acceso _
Modo de Acceso: Lista Negra
Lista Blanca
Clic |*—
Estado Tipo de Dispositivo Mombre del dispositivo Direccion MAC Medificar

MNo hay entradas en esta tabla.

5. Seguidamente hacer clic en Afiadir, al realizar este paso nos dirige a una
pestafia en la cual se muestra dos opciones: Seleccione de la lista de

dispositivos y Agregar manualmente.

Afadir Dispositivos X

Seleccione de la lista de dispositivos

Agregar manualmente

DESKTOP-BKEUKU3 Redmis-Redmis
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6. En la primera opcion se nos muestra los dispositivos que actualmente

estan conectados a nuestra red Wi-Fi, en este caso se selecciona el

dispositivo que deseamos agregar a la lista y hacemos clic en afiadir.

Afadir Dispositivos

Seleccione de |a lista de dispositivos

Agregar manualmente

X

Dispositivos conectados

T

DESKTOPRP-BKEUKUZ

Redmi8-Redmid

Clic

7. Se verifica en la lista que el dispositivo se halla agregado correctamente,

hacer clic en GUARDAR para agregar los cambios.

Control de Acceso

Control de Acceso:

L/

Modo de Acceso: Lista Negra
Lista Blanca
Lista de dispositivos
Estado Tipo de Dispositivo Nombre del dispositivo Direccion MAC Modificar
g‘ab”‘tad Redmig-Redmis 98-F6-21-D4-44-18

8. En el segundo caso se debe ingresar el dispositivo manualmente, indicar

Nombre del dispositivo y Direccion MAC (XX-XX-XX-XX-XX-XX) Yy hacer

clic en Afadir y verificar en la lista de dispositivos si se agrego

correctamente.
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Afiadir Dispositivos X

Datos del dispositivo

Seleccione de la lista de dispositivos

Agregar manualmente

Nombre del dispositivo: =~ Redmis

Direccion MAC: | 98 - F6 - 21 - F5 - 44 - 19

Clic

9. Para dispositivos Android 8 y 9, seqguir los siguientes pasos para localizar la
direccion MAC:
e Configuracién > Sistema > Acerca del teléfono > Estado > Direccion MAC
Wi-Fi.
10. Para dispositivos Android 10 y 11, seguir los siguientes pasos para localizar la

direccion MAC:

¢ Configuracién > Sistema > Acerca del teléfono > Direccion MAC Wi-
Fi.
11.Para dispositivos iPhone, seguir los siguientes pasos para localizar la direccién
MAC:

e Ajustes > General > Informacion > Direccion Wi-Fi.
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5) Enrutamiento de puertos.
1.

{&} Configuracién DMZ

Rapida

Modo de
Operacion

EasyMesh

Red

D TP-Link

Red Inalambrica

NAT Forwarding 2

somz 3

Control Parental
QoS

Seguridad

IPvG

Sistema

DMZ Deshabilitad

Activar DMZ

2. Habilitamos la opcion Activar DMZ.

DMZ:

3.

Disabled
Enable DMZ

Ingresar Avanzada > NAT Forwarding > DMZ.

v]

Indicar la DMZ Host IP Address, comunicarse al Contact Center para

realizar la respectiva solicitud al departamento encargado y puedo realizar

las configuraciones necesarias.
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DMZ: Deshabilitado
Activar DMZ

Direccion IP del equipo DMZ: | 0.0.0.0

Debe ser indicado por el
departamento encargado

4. En el caso de que el cliente disponga de un dispositivo ONU con Wi-Fi y
el mismo se encuentre configurado como modo Brigde debe realizarse la
configuracion DMZ en el mismo, en el caso de los dispositivos ONU sin

WI-Fi no se deben realizar ninguna configuracion en el mismo.
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